"w
AMA UA

CUESTIONARIO PARA EVALUACION DE SEGURIDAD
DE LA INFORMACION DEL PROVEEDOR

Fecha de diligenciamiento:

INFORMACION GENERAL DEL PROVEEDOR

Razoén Social

Pais de Operacion

Descripcion del

Servicio
Tipo de Servicio Osaas
Oon -Premise
Ocioud
[Jotro:
Z€l servicio implica Osi Detalle:
tratamiento de [INo
informacion de la
empresar
Maneja si Detalle:
Subprocesadores o [INo
terceros involucrados

GESTION DE LA INFORMACION

Tipo de datos [JDatos personales

tratados [JDatos confidenciales
informacion operativa
[Cotro:

dlos datos son Osi Detalle:

utilizados para fines | [JNo
distintos al servicio
contratado?

Zlmplementan Osi Detalle:

controles de accesoa | [JNo
la informacién?

*Aplicable para sistemas de informacién o portales web

CZ€l sistema cuenta Osi Observacion o Detalle:
con gestion de [INo

usuarios y roles?

JSe aplican principios | [1Si Observacion o Detalle:
de minimo privilegio® | [INo

JSe utiliza Osi Observacién o Detalle:
autenticacion [ONo

multifactor (MFA)?

JSe gestionan Osi Observacion o Detalle:
accesos de forma O No

centralizada y

auditable?

AUDITORIA Y MONITOREO

*Aplicable para sistemas de informacién o portales web

JdSe generan logs de Osi Observacion o Detalle:
acceso y [INo

trazabilidad?
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dlos logs incluyen |:|Si Observacion o Detalle:
identificacién de CNo

usuario, fecha, accion

y equipo?

JCual es el tiempo de |:|Si Observacion o Detalle:
retencién de los logs? DNO

&Se realizan |:|Si Observacion o Detalle:
auditorias de |:| No

seguridad

periddicas?

SEGURIDAD DE LA INFORMACION

dlos datos estan |:|Si Observacion o Detalle:
cifrados en transito? |:| No

dlos datos estan |:|Si Observacion o Detalle:

cifrados en reposo? |:|No

£Se anonimiza la |:|Si Observacion o Detalle:
informaciéon? D No
JSe realizan pruebas |:|Si Observacion o Detalle:
de seguridad |:| No

(pentesting, andlisis
de vulnerabilidades)?

AUMACENAMIENTO Y UBICACION

2&Doénde se almacenan | Detalle:

los datos

(pais/region)?

Tiempo de retencién |:|Si Observacion o Detalle:
de la informacion: |:|No

ZExiste un DSi Observacion o Detalle:
procedimiento de EI No

eliminacién segura de

datos?

RESPALDOS Y RECUPERACION
*Aplicable para sistemas de informacién o portales web

&Se realizan DSi Indicar frecuencia:
Backups? |:| No
£Se cuenta con plan EISi Observacion o Detalle:

de recuperacion ante | []No
desastres (DRP)?

GESTION DE INCIDENTES

JExiste un proceso |:|Si Observacion o Detalle:
documentado de |:| No

gestion de

incidentes?

JSe notifican DSi Tiempo de notificacion:
incidentes de |:| No

seguridad?

JHa tenido incidentes |:|Si Observacion o Detalle:
de seguridad |:| No

relevantes?
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CUESTIONARIO PARA EVALUACION DE SEGURIDAD
DE LA INFORMACION DEL PROVEEDOR

PROTECCION DE DATOS PERSONALES

UA

Z€l proveedor cumple
con normativa de
proteccién de datos
personales?

Osi
DNo

Observacion o Detalle:

€l servicio implica
acceso a datos de:

[Jclientes
[CJ€mpleados
|:| Proveedores

Especifique la finalidad exacta del tratamiento:

ZCuenta con un
procedimiento
operativo para
colaborar con
AMAGUA CE.M.en la
atencién de
solicitudes de
€jercicio de derechos
(Acceso,
Rectificacion,
€liminacién,
Oposicién) en los
términos legales?

[si
|:|No

Observacion o Detalle:
*Adjuntar procedimiento.

ZGarantiza la
notificacion de
cualquier brecha de
seguridad a
AMAGUA C.E.M. en
un término maximo
de 48 horas (2 dias
habiles) tras su
deteccion?

Osi

Observacion o Detalle:

€l servicio requiere
subcontratacion de
infraestructura o
soporte de terceros?
€n caso afirmativo,
Zgarantiza que éstos
hauan suscrito
acuerdos de
proteccion de datos
con el mismo nivel de
exigencia que
AMAGUA CE.M.?

Osi
No

Observacion o Detalle:

2ZCémo proveedor
esta en la disposicion
de permitir auditorias
o inspecciones
periddicas por parte
de AMAGUA para
verificar €l
cumplimiento de las
medidas de seguridad
declaradas?

[CIsi
|:|No

Observacion o Detalle:

&Se realizan
transferencias
internacionales de
datos?

[Cdsi
|:|No

Observacion o Detalle:
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CUESTIONARIO PARA EVALUACION DE SEGURIDAD
DE LA INFORMACION DEL PROVEEDOR

SCuenta con Osi Observacion o Detalle:
delegado de Ono

Protecciéon de Datos

(DPO)?

CUMPLIMIENTO Y CERTIFICACIONES

ZCuenta con Osi Observacion o Detalle:
certificaciones de [OINo

seguridad? (ej. ISO

27000

JTiene politicas Osi Observacion o Detalle:
formales de CONo

seguridad de la
informacion?

&Cuentan conalgan | ] Si Observacion o Detalle:
Seguro de riesgos Ono
cibernético?

DISPONIBILIDAD Y CONTINUIDAD

ZCuenta con SLA Osi Observacion o Detalle:
definido? CONo
cTiene plan de Osi Indicar los RTO Y RPO:
continuidad del [ONo

negocio (BCP)?
Declaro que la informacién proporcionada en este cuestionario es veridica y actualizada.

Nombre de Representante Legal:

Firma de Representante Legal:

Nota: €En caso de tener alguna duda o inquietud durante el diligenciamiento de este cuestionario puede escribir a
seguridadinfo@amagua-cem.com.

Documentacién de soporte requerida:

e Documentacion técnica del servicio que incluya medidas de seguridad.
Politicas de seguridad de la informacion
Procedimientos de incidentes
Acuerdos de nivel de servicio (SLA)
Registro del Delegado de Proteccién de Datos (en caso que aplique)
Certificaciones.

e o o o o

ESPACIO EXCLUSIVO PARA EL AREA DE SEGURIDAD DE LA INFORMACION DE AMAGUA C.€.M.

ZCumple con los lineamientos y Osi Observacion:
niveles de seguridad requeridos? CNo

&Se recomienda la contratacion si Observacion:
del servicio? CINo

Nombre del Revisor:

Fecha de Revision:

Firma del Revisor:
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